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IMPLEMENTAGAO DE SISTEMAS DE
GESTAO DE SEGURANGCA DA
INFORMACGCAO - ISO/IEC 27001
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FORMADOR:
Eng.° Paulo Garcia

® Formado em Engenharia
Informatica, pelo ISEP.

Pds-graduacao em
Engenharia da Seguranca
pelo ISQ.

Membro da bolsa de
auditores da APCER como
auditor coordenador ISO
27001, ISO 20000-1, ISO
9001, 1ISO 14001, OHSAS
18001/NP 4397, e PSO.

Consultor em empresas de
varios setores de atividade,
no mercado nacional e
internacional.

e + 30 anos de Experiéncia.

A norma ISO/IEC 27001 especifica os requisitos para
estabelecer, implementar, operar, monitorizar, rever, manter
e melhorar um sistema de gestao de seguranca da
informacao, bem como os requisitos para os controlos de
seguranca a serem implementados de acordo com as
necessidades individuais da organizagao.

A implementacdo da norma ISO/IEC 27001 permite as
organizacdes uma eficaz gestao e protecao de toda a
informacao considerada critica, através da correta selecao e
Implementacdo dos controlos de seguranca, originando
assim um elevado grau de confianca de todas as partes
interessadas, principalmente dos clientes.

Constatar que a norma ajuda a reduzir 0s prejuizos com
eventuais fugas de informacao sejam de funciondrios,
clientes ou parceiros.

o Responsaveis de SI/TIl. Consultores e Auditores.
Gestores de sistemas de gestéo.
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OBJETIVOS

Ao participar nesta ac¢ao, o formando:

+ Conhecera os conceitos associados a seguranca de
informacéo;

e Conhecera as boas praticas para a implementacéo e
gestao de um SGSI (Sistema de Gestao de Seguranca
da Informacgéo) de acordo com a ISO/IEC 27001:2013.

CONTEUDOS ABORDADOS

e Seguranga da Informacéo e Gestéo do Risco - "Formacao

Conceitos e termlnologla; espeCializada,

e Familia de Normas ISO/IEC 27000. Alinhamento com atualizada e

outras Normas relacionadas; .
perfeitamente

enquadrada na
realidade
operacional da sua

e Norma ISO/IEC 27001:2013 - Sistemas de Gestao de
Seguranca da Informacé&o — Analise detalhada dos
requisitos, com exemplos;

» Abordagem a avaliacao de riscos para seguranca de .
informacéo segundo a ISO 31000; empresa!

o Abordagem a gestéo de ativos;

» Definicdo da Declaracéo de Aplicabilidade (SoA -
Statement of Applicability);

» Andlise dos requisitos da ISO/IEC 27002 = Anexo A da
ISO/IEC 27001,

» Exercicio de aplicagédo de gestédo do risco para a
seguranca da informacao, para utilizacdo de controlos
do Anexo A.
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